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Mit zunehmender Digitalisierung nehmen auch die Kon-
trollmoglichkeiten am Arbeitsplatz zu. In Deutschland
hatte das Bundesarbeitsgericht unlangst die Zulassigkeit
des Einsatzes einer Spahsoftware (sogenannte ,Keylog-
ger"“) zu beurteilen. Im vorliegenden Fall hatte ein Dienst-
geber eine Spahsoftware auf den PCs seiner Mitarbei-
ter installiert, denen er zwar mitgeteilt hatte, dass er ihr
Surfverhalten kontrollieren werde, nicht jedoch, dass ein
~Keylogger” installiert wiirde. Mit diesem wurde fortan
jede Tastenbewegung auch in den Pausenzeiten aufge-
zeichnet. Zudem wurden regelméfig Bildschirmfotos
erstellt. Wenige Tage spater wurde ein Programmierer
gekundigt. Der Vorwurf: Die Auswertung der digitalen
Daten hitte einen Arbeitszeitbetrug ergeben. Das Bun-
desarbeitsgericht qualifizierte das Spdhprogramm als
massiven Eingriff in die Persénlichkeitsrechte des Dienst-
nehmers. Der Einsatz von, Keyloggern“ sei unzulassig. Die
Daten seien rechtswidrig gewonnen worden und diirften
daher vor Gericht nicht verwendet werden. Sowohl die
aufSerordentliche als auch die ordentliche Kiindigung des
Programmierers wurde als unwirksam qualifiziert.

Der Beitrag analysiert die Entscheidung des deut-
schen Hochstgerichts und geht der Frage nach, wie die
osterreichischen Gerichte in einem gleichgelagerten Fall
entscheiden wiirden.

1. Sachverhalt

Der Klager war bei der beklagten Dienstgeberin seit Juli 2011 als
Webentwickler tatig gewesen. Zu Beginn des Dienstverhaltnis-
ses hatte er sich schriftlich verpflichtet, Hard- und Software aus-
schlieBlich zur Erfiillung der vereinbarten Aufgaben - sohin nur
dienstlich - zu nutzen.

Im Zusammenhang mit der Anbindung eines neuen Netz-
werks richtete die beklagte Dienstgeberin am 19. 4. 2015 eine
E-Mail folgenden Iinhalts an ihre Mitarbeiter:

wHallo liebes (...) Team,

es ist soweit, die Telekom hat es endlich geschafft, uns einen
schnellen Internet-Anschluss bereitzustellen.

Diesen mdchte ich Euch natiirlich nicht vorenthalten, aus die-
sem Grund erhaltet Ihr freien Zugang zum WLAN.

Da bei Missbrauch, zum Beispiel Download von illegalen Fil-
men, etc der Betreiber zur Verantwortung gezogen wird, muss der
Traffic mitgelogged werden. Da ein rechtlicher Missbrauch natiir-
lich dann auch auf denjenigen zurtickfallen soll, der verantwortlich
dafiirwar,

Somit: Hiermit informiere ich Euch offiziell, dass sdmtlicher
Internet Traffic und die Benutzung der Systeme mitgelogged und
dauerhaft gespeichert wird. Solltet Ihr damit nicht einverstanden
sein, bitte ich Euch mir dieses innerhalb dieser Woche mitzuteilen ®

In einer nachfolgenden Unterweisung wandte sich kein
Dienstnehmer gegen die Absicht der beklagten Dienstgeberin,
den ,Internettraffic“ und die Benutzung ihrer Systeme zur Ver-
hinderung von Missbrauch des Internetzugangs , mitzuloggen*.

Die Dienstgeberin installierte sodann auf dem Dienst-PC des
Klagers eine Software, die alle Tastatureingaben protokollierte
und regelmé&Rig Screenshots fertigte (Keylogger).

Nachdem die Dienstgeberin die vom Keylogger erstellten
Dateien ausgewertet hatte, fand am 4. 5. 2015 ein Gesprich mit
dem Kléger statt, in dem dieser einrdumte, seinen Dienst-PC
wihrend der Arbeitszeit privat genutzt zu haben. Er gab an, ein
Computerspiel programmiert und E-Mail-Verkehr fiir das Logis-
tikunternehmen seines Vaters abgewickelt zu haben. Auf die Pro-
grammierung des Spiels habe er am Arbeitsplatz in der Zeit von
Janner bis April 2015 ca. drei Stunden verwendet. Fiir die Firma
seines Vaters sei er - vorwiegend in seiner Freizeit - hdchstens
etwa zehn Minuten taglich titig gewesen.

Die beklagte Dienstgeberin sprach mit Schreiben vom 19. 5.
2015 die Entlassung des Klagers, hilfsweise die ordentliche Kiin-
digung zum néchstzulassigen Termin, aus.

Der Klager brachte in der Folge fristgerecht eine Klage ein und
beantragte ua
1. festzustellen, dass das Dienstverhaltnis nicht durch Entlas-

sung beendet worden sei;

2. festzustellen, dass das Dienstverhiltnis nicht durch ordentli-
che Kiindigung beendet worden sei.

Der Klager brachte ua vor, die beklagte Dienstgeberin habe durch

den Einsatz des Keyloggers ,hinterriicks* und ohne jeden Anlass

massiv in sein Grundrecht auf Selbstbestimmung eingegriffen. In
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ihrer E-Mail vom 19. 4. 2015 habe sie den Eindruck vermittelt, es
sollten nur die Internetaktivitaten tiber das neue Netzwerk kon-
trolliert werden.

Die beklagte Dienstgeberin beantragte, die Klage abzuwei-
sen. Aus den vom Keylogger erstellten Dateien ergebe sich, dass
der Klager weitaus langer mit der Entwicklung des Computer-
spiels beschéftigt gewesen sei, als er eingerdumt habe. Die Ein-
trage in den Logdateien widerlegten zudem seine Behauptung,
héchstens zehn Minuten téglich mit Aufgaben fiir die Firma sei-
nes Vaters befasst gewesen zu sein. Ausweislich von Screenshots
der auf dem Dienst-PC des Klagers befindlichen Ordner habe die-
ser filr dessen Unternehmen 5.221 E-Mails empfangen und 5.835
Nachrichten versandt. Der Einsatz eines Keyloggers sei ohne Wei-
teres rechtmalRig gewesen, weil dem Klager jede auRerdienstli-
che Nutzung der IT-Systeme untersagt und damit seine Privat-
sphére nicht betroffen gewesen sei. Im Ubrigen habe gegen den
Kldger der Verdacht des Arbeitszeitbetrugs bestanden. Eine an-
dere Dienstnehmerin habe im Vorbeigehen gesehen, dass der
Klager eine ,stark bebilderte“ Webseite hastig ,weggeklickt”
habe. Weitere Mitarbeiter hatten mitgeteilt, der Klager gehe wih-
rend seiner Arbeitszeit in erheblichem Umfang privaten Aktivita-
ten nach. Zudem habe er sich zu einem sehr unproduktiven Mit-
arbeiter entwickelt.

Die Vorinstanzen gaben der Klage statt. Mit ihrer Revision
verfolgte die beklagte Partei ihren Klageabweisungsantrag wei-
ter. Die Revision wurde vom Bundesarbeitsgericht als unbegriin-
det qualifiziert. Es fehle sowohl an einem wichtigen Grund fiir
die aulerordentliche Kiindigung (Entlassung) als auch an einer
sozialen Rechtfertigung fiir die ordentliche Kiindigung.

2. Zusammenfassung der Entscheidungsgriinde

2.1. Fehlende vorherige Abmahnung

Der Klager habe - so das Bundesarbeitsgericht - seine vertragli-
chen Pflichten in erheblicher Weise verletzt; allerdings rechtfer-
tigten die Pflichtverletzungen mangels vorheriger Abmahnung
weder eine auBerordentliche noch eine ordentliche Kiindigung.
Zwar habe der Klager Hard- und Software der beklagten Dienst-
geberin entgegen der von ihm zu Beginn des Dienstverhaltnis-
ses unterfertigten Erkldrung fiir auBerdienstliche Zwecke einge-
setzt und habe sich die vom Kladger eingerdumte ,minutenweise®
Privatnutzung Uber den Zeitraum eines Jahres zu einer Gesamt-
dauer von 36,66 Stunden summiert, jedoch sei schon der E-Mail
der beklagten Dienstgeberin vom 19. 4. 2015 zu entnehmen ge-
wesen, dass bei der Dienstgeberin tatsichlich kein absolutes
Verbot der privaten Nutzung betrieblicher IT-Einrichtungen ge-
lebt worden sei. Die unzuldssige Privatnutzung habe auch nur
einen minimalen Bruchteil von 2,08% der taglichen Arbeitszeit
des Klagers ausgemacht.

Die beklagte Dienstgeberin habe schliellich nicht substan-
ziiert dargetan, dass die Arbeitsleistung des Klagers durch die
aubBerdienstlichen Aktivitaten beeintrachtigt worden sei. Insge-
samt liege daher keine derart schwere Pflichtverletzung vor,
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dass selbst deren erstmalige Hinnahme der beklagten Dienstge-
berin nach objektiven Ma3stdben unzumutbar und damit offen-
sichtlich - auch fiir den Kléger erkennbar - ausgeschlossen ge-
wesen sei. Es gebe auch keine Anhaltspunkte dafiir, dass sich der
Kldger in Zukunft nach einer Abmahnung in gleicher oder dhnli-
cher Weise pflichtwidrig verhalten hitte.

2.2. Einsatz des Keyloggers unzuléssig

Das Tatsachenvorbringen der beklagten Dienstgeberin, das sie
nur aufgrund des von ihr eingesetzten Keyloggers habe erstat-
ten kdénnen, sei unberiicksichtigt zu lassen, weil die Verwertung
mit dem Recht des Klagers auf Selbstbestimmung unvereinbar
sei. Der Kldger habe in die Mainahme nicht eingewilligt. Weitere,
lber das schlichte Beweisinteresse der beklagten Dienstgeberin
hinausgehende Aspekte zur Rechtfertigung der in Frage stehen-
den verdeckten Informationsbeschaffung durch einen Keylogger
hatten nicht vorgelegen.

Der Klager habe in die Datenerhebungen nicht eingewilligt.
Die Tatsache, dass ein Arbeitnehmer einer ihm mitgeteilten MaR-
nahme nicht entgegentrete, sei nicht als Einverstandniserkla-
rung in die Informationserhebung zu werten. Das Unterlassen
eines Protests kénne daher nicht mit einer Einwilligung gleich-
gesetzt werden.

Der Einsatz des Keyloggers sei nicht erlaubt gewesen. Es
fehle dazu bereits an dem insoweit erforderlichen, durch kon-
krete Tatsachen begriindeten Anfangsverdacht einer Straf-
tat oder einer anderen schweren Pflichtverletzung gemaR § 32
Abs 1 (deutsches) Bundesdatenschutzgesetz (,,BDSG“). Eine MaR-
nahme, die hinsichtlich der Intensitit des durch sie bewirkten
Eingriffs in das allgemeine Persénlichkeitsrecht des Dienst-
nehmers mit einer (verdeckten) Videouliberwachung vergleich-
bar sei, sei als unverhéltnismaRig zu qualifizieren, wenn sie auf-
grund bloRer MutmalBungen ergriffen werde. Im Falle einer der
{verdeckten) Videoiiberwachung vergleichbar eingriffsintensi-
ven Malnahme wie dem Einsatz eines Keyloggers miisse der
auf konkrete Tatsachen begriindete Verdacht einer schwerwie-
genden, wenn auch nicht strafbaren Pflichtverletzung bestehen.
Eine ohne solchen Verdacht vorgenommene verdeckte Ermitt-
lung ,ins Blaue hinein®, ob ein Dienstnehmer sich pflichtwidrig
verhalte, sei unzuldssig,

Die Dienstgeberin habe keine Tatsachen dargelegt, die vor
dem Einsatz des Keyloggers den Verdacht einer Straftat oder
schweren Pflichtverletzung begriindet hatten. Die beklagte
Dienstgeberin habe nur einen Vorfall beschrieben, nadmlich das
von einer Dienstnehmerin mitgeteilte einmalige hastige ,Wegkli-
cken* einer ,stark bebilderten” Webseite. Dies sei aber nicht ge-
eignet, den konkreten Verdacht einer exzessiven Privatnutzung
des Dienst-PC durch den Kladger zu begriinden.

Die mittels Einsatzes eines Keyloggers gewonnenen Er-
kenntnisse Uber die Privattatigkeiten des Kligers diirften - so
das Bundesarbeitsgericht - nicht verwertet werden. Die be-
klagte Dienstgeberin habe durch den Einsatz des Keyloggers und
die Verwertung der solcherart gewonnenen Informationen das
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Recht des Kidgers auf informationelle Selbstbestimmung gemaR
Art 2 Abs 1iVm Art 1 Abs 1 GG verletzt.

3. Zur dsterreichischen Rechtslage

3.1. Einfithrung von Kontrollmafinahmen

Was die osterreichische Rechtslage betrifft, ist unstrittig, dass
die ,Einfiihrung von Kontrollmanahmen und technischen Sys-
temen zur Kontrolle der Arbeitnehmer® gemaR § 96 Abs 1 Z 3
ArbVG - sofern diese Mafnahmen (Systeme) die ,,Menschen-
wiirde“ beriihren - der notwendigen Mitbestimmung des Be-
triebsrates durch den Abschluss einer entsprechenden Betriebs-
vereinbarung unterliegt. Besteht kein Betriebsrat, kdnnen der-
artige KontrollmalRnahmen gemaR § 10 AVRAG mit Zustimmung
jedes einzelnen Dienstnehmers statuiert werden. MaRnahmen,
die die Menschenwiirde beeintrichtigen, sind dagegen jeden-
falls unzuldssig und kdnnen dem Dienstgeber weder durch den
Betriebsrat noch durch den einzelnen Dienstnehmer gestattet
werden.

KontrollmaRnahmen sind alle zur Uberwachung von Dienst-
nehmern geeigneten Verhaltensweisen und technischen Ein-
richtungen, die objektiv-abstrakt zur Kontrolle der Dienstneh-
mer geeignet sind, was auch auf das der zitierten Entscheidung
zugrunde liegende Keylogger-Programm zutreffen wird. Auf
eine tatsachlich erfolgte Uberwachung bzw eine diesbeziigliche
subjektive Absicht des Dienstgebers kommt es fiir die Beurtei-
lung nicht an. Zustimmungspflichtig sind zudem nur auf Dauer
angelegte Kontrollmafinahmen iSd § 96 Abs 1 Z 3 ArbVG. Ad-
hoc-Kontrollen, wie beispielsweise spezifische Uberwachungs-
mafnahmen iZm einem Diebstahlsverdacht, sind dagegen mit-
bestimmungsfrei.

Dariiber hinaus ist zu beachten, dass nicht alle dauerhaft ein-
gerichteten KontrollmaBnahmen mitbestimmungspflichtig sind,
sondern nur solche, die die Menschenwirde beriihren. Somit
bleiben (auch) KontrollmaBnahmen mitbestimmungsfrei, die
die Menschenwiirde nicht einmal beriihren, wie dies zB fiir Zu-
trittskontrollen zum Betrieb (mittels Kartensystem) gilt oder fiir
die Vorgabe, am Betriebsgeldnde erkennbar einen Firmenaus-
weis zu tragen.

Vom Betriebsvereinbarungstatbestand des § 96 Abs 1 Z 3
ArbVG ist somit nur der schmale Grenzbereich zwischen Malk-
nahmen, die die Menschenwiirde verletzen, und jenen, die die
Menschenwiirde nicht einmal beriihren, erfasst. Der Begriff der
»Menschenwiirde“ in der zitierten Bestimmung ist unter Heran-
ziehung von § 16 ABGB (allgemeines Personlichkeitsrecht) und
der durch die Rechtsordnung geschiitzten Grundwerte (insbe-
sondere Art 8 MRK - Achtung des Privatlebens, § 1 DSG - Daten-
schutz) zu konkretisieren, wobei eine umfassende Abwigung
zwischen Dienstnehmer- und Dienstgerberinteressen zu erfol-
gen hat. Dabei ist auch zu beriicksichtigen, was fiir Dienstver-
héltnisse der betreffenden Art typisch und geboten ist, sowie
welche Alternativen dem Dienstgeber zur Erreichung seines Kon-
trollziels zur Verfligung stehen.
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In dem der aktuellen Entscheidung des BAG zugrunde lie-
genden Fall lag der Einfiihrung des Keylogger-Programms durch
die beklagte Dienstgeberin nach den vorliegenden Informatio-
nen weder eine Betriebsvereinbarung zugrunde, noch war die
Zustimmung des betroffenen Dienstnehmers eingeholt wor-
den. Die Einfithrung des Systems wére demnach auch in Oster-
reich grundsétzlich in unzulassiger Weise erfolgt, sodass dem Be-
triebsrat bzw dem betreffenden Dienstnehmer grundsatzlich Un-
terlassungs- bzw Beseitigungsanspriiche sowie Letzterem auch
Schadenersatzanspriiche zustehen.

3.2. Verwertungillegal erlangter Beweise in
Osterreich

Die hier interessierende Frage, wie ein osterreichisches Gericht
in einem gleichgelagerten Fall (in dem ein Dienstnehmer seine
Entlassung unter Hinweis auf die Verwertung von vom Dienst-
geber unzuldssig erlangten Beweismitteln bekampft) entschie-
den hdtte, ist indes eine andere. Entscheidend ist ndmlich, ob es
(auch) in Osterreich ein Beweismittelverwertungsverbot gibt,
auf dessen Basis ein osterreichisches Gericht im Falle der An-
fechtung einer Entlassung bzw Kiindigung die von der beklag-
ten Dienstgeberin ins Verfahren eingebrachten, mittels (unzulas-
sig eingerichteten) Keylogger-Programms erhobenen Beweise
- so wie das deutsche Bundesarbeitsgericht - nicht verwertet
und diese sohin unberiicksichtigt gelassen hatte. Kurz: Dirfen
vom Dienstgeber auf rechtswidrige Weise erlangte Beweismit-
tel im Prozess gegen den Dienstnehmer verwertet werden (Graf/
Schoberl, Beweisverwertungsverbote im Arbeitsrecht?, ZAS
2004/30, 172)?

Nun gibt es in Osterreich keine ausdriickliche Regelung in
der Zivilprozessordnung (ZPO), die die Verwertung rechtswidrig
erlangter Beweismittel generell untersagen wiirde (Graf/Sché-
berl, ZAS 2004/30, 172). § 342 Abs 2 ZPO sieht insofern ein teil-
weises Beweisverwertungsverbot vor: Qualifiziert demnach das
erkennende Gericht eine bei der Vernehmung vor einem beauf-
tragten oder ersuchten Richter gestellte Frage als unzulissig, so
kann es aussprechen, dass die auf die Frage erteilte Antwort im
weiteren Verfahren unberiicksichtigt zu bleiben hat {vgl Rechber-
gerin Rechberger, Kommentar zur ZP0O? [2014] § 342 Rz 2; Kodek,
Die Verwertung rechtswidriger Tonbandaufnahmen und Abhér-
ergebnisse im Zivilverfahren, 0JZ 2001, 281 [285]).

Beim erwahnten Beweismittelverbot handelt es sich damit in
Wahrheit bloR um ein ,,Beweisaufnahmeverbot“, dessen Uber-
tretung insofern sanktionslos bleibt, als selbst eine dagegen
verstoflende, ,verbotene“ Beweisaufnahme nicht den Tatbe-
stand des wesentlichen Verfahrensmangels iSd § 496 Abs 1 Z 2
ZPO erfillt (vgl G. Kodek, 0JZ 2001, 345; Rechberger in Fasching/
Konecny? Vor § 266 ZPO Rz 70 [Stand 30. 4. 2004, rdb.at]). Das-
selbe gilt - mangels gegenteiliger gesetzlicher Anhaltspunkte
- auch fir eine Qualifikation des VerstoRes gegen ein Beweis-
mittelverbot als Nichtigkeitsgrund (vgl OGH 20. 11. 1997, 2 Ob
272/97g, RAW 1998, 339). Die Einordnung als Verfahrensmangel
iSd § 503 Z 2 ZPO scheidet ebenfalls aus, weil es sich zweifellos
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um keinen Stoffsammliungsmangel handelt (vgl G. Kodek, 0Jz
2001, 345; OGH 20. 11. 1997, 2 Ob 272/97g, RAW 1998, 339; Rech-
berger in Fasching/Konecny? Vor § 266 ZPO Rz 70 [Stand 30. 4.
2004, rdb.at]). *

Fasching (Fasching, Zivilprozessrecht?, Rz 936) vertritt in die-
sem Zusammenhang, dass die Verletzung von Beweis{verwer-
tungs)verboten grundsétzlich keinen Nichtigkeitsgrund bilde;
das strafgesetzwidrige Erlangen eines Beweismittels mache des-
sen Aufnahme vor Gericht aber dann unzuldssig, wenn mit der
Erlangung der Beweise eine strafgesetzliche Vorschrift verletzt
werde, die den Kernbereich verfassungsgesetzlich geschitzter
Grund- und Freiheitsrechte der durch die Handlung betroffenen
Person schiitze. Damit bezieht sich Fasching vor allem auf die -
hier nicht maRgebliche - Folterkonvention.

Demgegeniiber vertreten sowohl Rechberger als auch G. Ko-
dek die Ansicht, ein Beweisverwertungsverbot sei grundsatz-
lich abzulehnen, weil es unserem Rechtsempfinden widerspre-
che, vom Richter zu verlangen, wesentliche Beweisergebnisse
zu negieren. Ein Verwertungsverbot wiirde vielfach nicht mehr
bringen, als dem ersten Fehler in Form einer Rechtsverletzung
bei der Beweisaufnahme ein inhaltlich falsches Urteil hinzuzu-
fiigen, weil mafgebliche Beweise nicht berlicksichtigt werden
durften (vgl Rechberger in Rechberger, ZPO, Rz 24 vor § 266;
G. Kodek, Rechtswidrig erlangte Beweismittel im Zivilproze®
136 ;). Insbesondere bei rechtswidrig erlangten Tonbandauf-
nahmen bejaht G. Kodek daher deren uneingeschrdnkte Ver-
wertbarkeit im Zivilverfahren (G. Kodek, Die Verwertung rechts-
widriger Tonbandaufnahmen und Abhérergebnisse im Zivilver-
fahren in ©JZ 2001, 281 bis 298 und 334 bis 345; vgl auch Graf/
Schéberl, ZAS 2004/30, 172).

Rechberger kann sich den Ausschluss eines Beweisergeb-
nisses dann vorstellen, wenn es auf aus rechtsstaatlicher Sicht
unertrigliche Weise zustande gekommen sei (vgl Rechberger in
Rechberger, ZPO Rz 24 vor § 266). Binder fordert - konkret hin-
sichtlich Detektiviilberwachungen - immer dann ein Verwer-
tungsverbot, wenn das Beweismittel ,.schlicht rechtswidrig“ er-
langt worden sei, ,sofern es nur den Persénlichkeitskern des zu
Uberfiihrenden tangiert“. Der Kernbereich der Personlichkeits-
sphire solle - so Binder - auch dann voll wirksamen Schutz ge-
nielen, wenn davon ein Dienstnehmer betroffen sei, der etwa
wihrend seiner Freizeit bzw im Privatleben von einem Detek-
tiv beobachtet werde. Es werde daher blof jenes vom Detek-
tiv erhobene Tatsachenmaterial im Verfahren ausgebreitet wer-
den diirfen, das unmittelbaren arbeitsvertragsrelevanten Bezug
habe und nicht den von § 16 ABGB geschiitzten Personlichkeits-
kern betreffe (vgl Binder, Detektiveinsatz 30 ).

In der Judikatur wird in puncto unzuldssig erlangter Beweis-
mittel zwar zuriickhaltender argumentiert, deren Verwertung
aber ebenfalls nicht grundsétzlich ausgeschlossen: Aus der Ent-
scheidung des OGH zu 4 Ob 247/99y ergibt sich etwa, dass eine
rechtswidrig erlangte Tonbandaufnahme nach entsprechender
Interessenabwagung nur in besonderen Ausnahmeféllen (in con-
creto: bei Beweisnotstand) in einem Rechtsstreit verwendet wer-
den darf.
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Die Entscheidung des OGH zu 3 Ob 131/00m deutet ebenfalls
darauf hin, dass rechtswidrig erlangte Tonbandaufnahmen in
einem Rechtsstreit nach entsprechender Interessenabwagung
nurin besonderen Ausnahmefillen (wie ua Beweisnotstand, Ver-
folgung tiberragender berechtigter Interessen) und zudem nur
subsidir verwendet werden diirfen. Auch G. Kodek sprichtin die-
sem Zusammenhang von der Subsidiaritét rechtswidrig erlang-
ter Beweismittel, diese diirften daher erst dann verwertet wer-
den, nachdem alle sonstigen zur Verfiigung stehenden Beweis-
mittel ausgeschdpft worden seien (vgl G. Kodek, Die Verwertung
rechtswidriger Tonbandaufnahmen und Abhérergebnisse im Zi-
vilverfahren, $JZ 2001, 334).

Von Teilen der Lehre werden auch mégliche europarechtliche
Uberlegungen fiir ein Beweisverwertungsverbot herangezogen
(vgl Laimer/Mayr, ecolex 2003, 113) Der EGMR gelangte jedoch
im Fall Schenk gegen Schweiz (EUGRZ 1988, 390 [394] Rz 46) zum
Ergebnis, keine der Bestimmungen in der EMR-Konvention ver-
lange ausdriicklich, dass nach nationalem Recht rechtswidrig er-
langte Beweismittel in einem Gerichtsverfahren nicht zugelassen
werden diirften. Der EGMR kann daher nicht grundsatzlich und
abstrakt ausschlieRen, dass rechtswidrig erlangte Beweismittel
im Einzelfall - entsprechend der oben dargelegten &sterreichi-
schen Rechtslage - zulissig sein kénnen (vgl G. Kodek, Zivilver-
fahren, 0JZ 2001, 281).

3.3. Zusammenfassung

Zusammenfassend zeigt sich sohin, dass es laut Judikatur und
Lehrmeinungen in Osterreich kein generelles Beweismittelver-
wertungsverbot gibt, auch wenn die Judikatur die Verwertung
im Einzelfall nach MaRgabe einer Interessenabwagung einrdumt
und rechtswidrig erlangte Beweismittel uU nur subsidiar bzw in
Ausnahmefillen heranziehen wird. Werden unzuléssig erlangte
Beweise dennoch verwertet, besteht im Berufungsverfahren -
auf Basis der geltenden Gesetzeslage - keine Moglichkeit, diesen
Umstand als Verfahrensmangel und/oder als Nichtigkeit des Ver-
fahrens geltend zu machen.

4. Conclusio

In Osterreich besteht - wie dargelegt - weder ein gesetzliches
Beweismittelverwertungsverbot, noch wurden die Beweise in
dem der Entscheidung des deutschen Bundesarbeitsgerichts zu-
grunde liegenden Fall unter Verstol gegen strafgesetzliche Be-
stimmungen erlangt, die den Kernbereich verfassungsgesetzlich
geschiitzter Grund- und Freiheitsrechte der Betroffenen schiit-
zen wollen.

Ein beklagter Dienstgeber kdnnte folglich argumentieren,
dass ein — vom Dienstnehmer wie im Fall vor dem deutschen
Bundesarbeitsgericht eingewendetes — Beweismittelverwer-
tungsverbot in Bezug auf ein unzulassig installiertes Keylogger-
Programm so wie in den in der Lehre als zuldssig bejahten Fal-
len der Verwertung rechtswidrig erlangter Tonbandaufnahmen
abzulehnen sei. Demgegeniiber kénnte ein betroffener Dienst-
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nehmer sich darauf berufen, dass durch die ohne seine Zustim-
mung oder entsprechende Betriebsvereinbarung mittels Keylog-
ger-Programms erlangten Beweise seine Persdnlichkeitsrechte
infolge der Protokollierung seiner gesamten Aktivitaten berthrt
worden seien.

Vor dem Hintergrund, dass der OGH - wie oben dargelegt - die
Verwertung rechtswidrig erlangter Tonbandaufnahmen in zwei
allerdings schon mehr als 15 Jahre zuriickliegenden Entschei-
dungen, die sohin noch in einer anderen technischen Ara ergin-
gen, nur nach Durchfiihrung einer Interessenabwagung und nur
in besonderen Ausnahmefallen zugelassen hat, lasst sich nicht
abschliefend abschatzen, wie ein aktuelles, dem Verfahren
vor dem deutschen Bundesarbeitsgericht gleichgelagertes Ver-
fahren in Osterreich ausgegangen wire. Argumentationsspiel-
raum bestiinde zweifelsfrei sowohl aus Dienstnehmer- als auch
aus Dienstgebersicht; Letztere kdnnen zudem ins Treffen fiihren,
dass sowohl von der iiberwiegenden Lehre als auch von der Ju-
dikatur ein generelles Beweisverwertungsverbot abgelehnt wird
und daher bei entsprechender Begriindung in Anlehnung an die
oben erwéhnten Entscheidungen eher von der Zulassung im
Verfahren auszugehen ist.

Um in Zeiten zunehmender technischer Méglichkeiten der
Uberwachung von Dienstnehmern bei entsprechenden unter-
nehmerischen Erfordernissen eine Ldsung nicht blof (iber die
Frage der Beweismittelverbote zu erzielen und sich somit dem
Risiko einer uU negativen Entscheidung im Einzelfall auszuset-
zen, sollten Unternehmen daher dazu {ibergehen, sich durch die
Einholung von konkreten Zustimmungen bzw den Abschluss
entsprechender Betriebsvereinbarungen entsprechend abzu-
sichern. Das gilt umso mehr im neuen Datenschutzregime, wo
mogliche VerstéRe gegen rechtliche Vorgaben deutlich schirfere
Konsequenzen als bisher haben und zu massiven Strafen fiir das
Unternehmen bzw dessen Vertreter fiihren kdnnen.

Fiir eine Rechtslage wie in Deutschland, die die Verwertung
unter Einsatz solcher Systeme erlangter Beweise gar nicht erst
zuldsst, finden sich uE in Osterreich keine ausreichenden Be-
lege. Ins Treffen filhren lasst sich, dass bei verfassungskonformer
Auslegung der ZPO sowohl das Datenschutzgesetz als auch die
Grundrechte (vor allem das Grundrecht auf Achtung des Privat-
und Familienlebens gemaR Art 8 EMRK) zu beriicksichtigen seien
und die Zulassigkeit der Beweisverwertung daher idR zu vernei-
nen sei. Demgegeniiber sehen die oben zitierten Lehrmeinun-

LexisNexis® KnowHow

Ihr Online-Portal flir die Personalpraxis

Zuverlassige und aktuelle Inhalte von Experten aus
den Bereichen Arbeitsrecht & Personalverrechnung.

ARD 6577

THEMA — ARBEITSRECHT

gen eine Einschrdnkung - UE zu Recht - nur im Kernbereich der
Verletzung von Persénlichkeitsrechten vor, der bei Datenschutz-
fragen nicht automatisch berlhrt sein wird, weil diesen das - in
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Keyloggern und &hnlichen Malknahmen,
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