50

Gastautorin

Birgit Vogt-Majarek
ist Rechtsanwiltin mit
Schwerpunkt Arbeits-
und Gesellschaftsrecht
und Partnerin der
Kanzlei Kunz Schima
Wallentin Rechtsan-
wilte GmbH (KSW).
office@ksw.at,

www.ksw.at

ARBEITSRECHT

Datenschutz
im Arbeitsrecht

Arbeitgeber miissen ihre Unternehmen fiir die mit Mai 2018 in Kraft tretende EU-Daten-
schutzgrundverordnung datenschutzfit machen. Andernfalls drohen hohe Strafen.

SCHON BISHER HATTE Osterreich mit dem
DSG 2000 eine umfassende gesetzliche Grund-
lage in Sachen Datenschutz. Ab 25. Mai 2018
werden Arbeitgeber als Verantwortliche im Be-
reich Datenschutz in allen Belangen die neue,
in Osterreich unmittelbar geltende EU-DSGVO
zu befolgen haben. Diese erfasst alle personen-
bezogenen Daten, also alle Informationen, die
eine natiirliche Person identifizierbar machen,
wie z.B. Vor- und Nachname, Geburtstag, Ein-
kommen, Sozialversicherungsnummer, Konto-
nummer, Religion etc. Die DSGVO regelt, was
bei der ganz oder teilweise automatisierten so-
wie bei der nicht-automatisierten Verarbeitung
solcher Daten, die in einer Datei gespeichert
werden sollen, kiinftig beachtet werden muss.
Gerade in der Personalverwaltung kommt eine
Verarbeitung und Speicherung personenbezoge-
ner Daten stindig vor, etwa im Zuge der Lohn-
verrechnung.

Das neue DSG als Ausfiihrungsgesetz

Auch wenn die DSGVO mit Inkrafttreten un-
mittelbare Geltung in den EU-Staaten erlangt,
bedarf es zu ihrer Durchfiihrung in Osterreich
in verschiedenen Bereichen erginzender in-
nerstaatlicher Regelungen, die sich im neuen
Datenschutz-Anpassungsgesetz 2018 (»DSG«)
finden. Auch das DSG wird mit 25. Mai 2018
in Kraft treten. Das DSG 2000 wird gleichzeitig
samt den darauf beruhenden Verordnungen auf-
gehoben werden. Die DSGVO lisst einige Spiel-
riume (sogenannte Offnungsklauseln) zur Fest-
setzung erginzender nationaler Regelungen des
Datenschutzes offen. Gerade im Arbeitsrecht
hat der Osterreichische Gesetzgeber von den
Offnungsklauseln aber nur sehr eingeschrinkt
Gebrauch gemacht. Jene Klarstellungen, die sich
viele im Zusammenhang mit den anstehenden
Praxisfragen vom DSG erwartet hatten, sind da-
her ausgeblieben und werden sich erst durch
die Behordenpraxis ergeben.

Verzeichnis fiir Verarbeitungstitigkeiten
Die DSGVO bringt diverse neue Regelungen fiir
Arbeitgeber. Dass die Auftraggeber einer Daten-

verarbeitung kiinftig »Verantwortliche« und
die Dienstleister »Auftragsverarbeiter« heiflen
werden, ist dabei nur eine der formalen Ande-
rungen, die neben gravierenden inhaltlichen
Anderungen erfolgen werden. Nach der derzeit
geltenden Rechtslage muss der Arbeitgeber die
Vornahme von Datenanwendungen vorab zum
Datenverarbeitungsregister (DVR) melden, so-
fern keine Ausnahme von der Meldepflicht er-
fullt ist (wie dies fiir verdffentlichte Daten, wie
Bilanzdaten und fiir Datenanwendungen, die
einer Standardanwendung entsprechen, der Fall
ist). Die DSGVO schafft diese Meldepflicht eben-
so wie das Erfordernis einer DVR-Nummer ab.
An die Stelle der Meldung tritt kiinftig die Ver-
pflichtung des Arbeitgebers (Verantwortlichen)
zur Fiihrung eines internen Verzeichnisses von
Datenverarbeitungstitigkeiten. Mit diesem Ver-
zeichnis muss der Verantwortliche jederzeit
nachweisen kénnen, dass die Verarbeitung der
Daten rechtmiflig erfolgt. Das Verzeichnis hat
z.B. auch Informationen iiber eine allfillige
Ubermittlung von Daten in ein Drittland (etwa
die USA) zu enthalten. Eine Erleichterung be-
steht kiinftig fiir Unternehmen mit weniger als
250 Mitarbeitern — sie miissen nur bei Vorliegen
bestimmter, aus Datenschutzsicht besonders
kritischer Situationen (z. B. bei Verarbeitung von
Daten iiber strafrechtliche Verurteilungen) ein
Verzeichnis fiihren. Datenverarbeitungen, die
ein erhéhtes Datenschutzrisiko beinhalten (so
z.B. die Verarbeitung sensibler Daten betreffend
Religionszugehorigkeit oder der Einsatz von Vi-
deoiiberwachung) sind kiinftig vorab in einem
internen Verfahren — der sogenannten Daten-
schutz-Folgenabschitzung — auf ihre méglichen
Auswirkungen fiir die Betroffenen zu iiberprii-
fen. Die Osterreichische Datenschutzbehérde
wird in diesem Zusammenhang voraussichtlich
eine Liste mit Verarbeitungsvorgingen verdf-
fentlichen, fiir die jedenfalls keine Datenschutz-
folgeabschitzung durchzufiihren ist. Angesichts
dieser Vorgaben haben Arbeitgeber sohin ent-
sprechende organisatorische und rechtliche Vor-
kehrungen zu treffen, um gesetzeskonform zu
agieren.
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Stirkung von Betroffenenrechten

Durch die DSGVO kommt es zudem auch zu
einer Erweiterung der Betroffenenrechte, de-
ren wesentlicher Kern mehr Transparenz- und
Informationsverpflichtungen sind. Betroffene
Personen miissen dariiber informiert werden,
dass ihre (personenbezogenen) Daten erhoben
und verwendet werden. Sofern keine andere
Rechtsgrundlage fiir die Verarbeitung besteht,
muss weiterhin die Einwilligung der Betrof-
fenen eingeholt werden. Dazu miissen Klare,
leicht verstindliche Informationen iiber die (ge-
plante) Verarbeitung erteilt werden. Vor allem
im Arbeitsverhdltnis muss angesichts mégli-
cher Abhdngigkeiten wie bisher darauf geachtet
werden, dass die Einwilligung zur Datenver-
arbeitung ohne Zwang (»verdiinnte Willensfrei-
heit«) exrfolgt. Die von einer Datenverarbeitung
betroffenen Arbeitnehmer sind zudem iiber ihr
Recht zum jederzeitigen Widerspruch gegen
eine Datenverarbeitung zu informieren. Umfas-
sender geregelt wurde im DSG und der DSGVO
auch das Recht der Betroffenen auf Einschrin-
kung der Verarbeitung sowie auf Lschung von
Daten (also ein »Recht auf Vergessenwerdenc).

Fokus auf Schulung der Mitarbeiter
Arbeitgeber haben fiir den Fall, dass ihre Mit-
arbeiter kiinftig personenbezogene Daten tiber-
mitteln, laut DSG besondere Bestimmungen zu
beachten: Demnach diirfen die Mitarbeiter sol-
che Daten nur aufgrund einer ausdriicklichen
Anordnung ihres Arbeitgebers iibermitteln, was
auch vertraglich festgehalten werden muss (so-
weit sich nicht bereits eine Verpflichtung zur
Ubermittlung aus dem Gesetz ergibt). Dariiber
hinaus sind die Mitarbeiter iiber die fiir sie gel-
tenden Ubermittlungsanordnungen und iiber die
Folgen einer Verletzung des Datengeheimnisses
zu belehren. Das DSG normiert diesbeziiglich
auch ausdriicklich, dass einem Mitarbeiter aus
der Verweigerung der Befolgung einer Anord-
nung zur unzulissigen Dateniibermittlung kein
Nachteil erwachsen darf (z.B. Entlassung).

Der Datenschutzbeauftragte

In der Praxis stellen sich derzeit viele Unterneh-
men die Frage, ob sie einen durch das DSGVO
als interne Beratungs- und Kontrollstelle vor-
gesehenen Datenschutzbeauftragten -einrich-
ten miissen. Dieser soll z.B. die Einhaltung
der DSGVO im Unternehmen {iiberwachen,
den Arbeitgeber unterrichten, beraten und als
Schnittstelle zur Datenschutzbehérde fungie-
ren. Der Datenschutzbeauftragte muss umfas-
sende rechtliche, technische und organisatori-
sche Kenntnisse mitbringen, um bestellt werden
zu kénnen (was erst im Rahmen einer Kontrolle
des Unternehmens niher gepriift wird). Die Be-

stellung eines Datenschutzbeauftragten ist u. a.
dann verpflichtend, wenn es aufgrund der Kern-
tdtigkeit des Unternehmens zur systematischen
Beobachtung von betroffenen Personen kommt
(z.B. in Banken oder Versicherungen). Sie ist je-
doch auch ohne Verpflichtung ratsam, weil da-
mit mégliche Problemfelder bereits im Vorfeld
erkannt undsdas DSGVO-konforme Handeln ge-
fordert werden kdnnen.

Schwerwiegende Sanktionen bei Verstéflen
Widhrend das Thema Datenschutz in vielen
heimischen Unternehmen bislang eher stief-
miitterlich behandelt wurde, avancierte es seit
Bekanntwerden der laut DSGVO vorgesehenen
Sanktionen zur »causa prima« mancher Com-
pliance-Abteilungen: Verstéfle kénnen nim-
lich kiinftig mit existenzbedrohenden Strafen
geahndet werden. Wihrend derzeit im DSG
2000 bei Verstéflen Geldstrafen bis maximal
25.000,—€ vorgesehen sind, betragen die Geld-
strafen laut der DSGVO bis zu 20 Millionen €
oder 4 % des gesamten, weltweit erzielten Jah-
resumsatzes des vorangegangenen Geschifts-
jahres. Fiir Datenschutzvergehen, die nicht be-
reits in der DSGVO geregelt sind, sieht das DSG
ergdnzende Strafen von bis zu 50.000,— € vor.

Auch fahrlissiges Verhalten ist strafbar
Dabei handelt es sich stets um Maximalstrafen,
die nur in besonders schwerwiegenden Fillen
ausgesprochen werden. Die Hohe der kiinftigen
Strafen zeigt allerdings, dass bei Verstéflen mit
einer ganz massiven Verschirfung zu rechnen
ist. Fiir die Verhdngung der Strafen ist in Oster-
reich die Datenschutzbehérde zustindig, die bei
geringfiigigen Verstdflen auch weiterhin Ver-
warnungen aussprechen kann. Der fiir die Ver-
arbeitung der Daten Verantwortliche sowie der
Auftragsverarbeiter sind kiinftig personlich fiir
die Einhaltung der Bestimmungen des DSG/
der DSGVO verantwortlich. Geldbuflen kénnen
nach dem DSG auch tiber juristische Personen
verhingt werden, wenn eine entsprechende Zu-
rechenbarkeit gegeben ist (z.B. Uberwachungs-
und Kontrollversagen, Verstoff durch die Fiih-
rungskraft). Ist ein verantwortlich Beauftragter
gemdf § 9VStG bestellt, so ist dieser zu bestrafen,
soweit ihm ein persénlicher Vorwurf zu machen
ist. (Davon ist der bereits erwihnte Datenschutz-
beauftragte zu unterscheiden, der nicht Adressat
der Geldbuflen nach der DSGVO ist). Unterneh-
men sollten sich in den knapp 9 Monaten bis
zum Inkrafttreten des neuen Datenschutzre-
gimes daher intensiv mit dessen Anforderungen
auseinandersetzen und als ersten Schritt eine
umfassende (auch rechtliche) Analyse der eige-
nen Datenanwendungen vornehmen, um am 25.
Mai 2018 »datenschutzfit« zu sein. [l




